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关于EIA产品使用windows 11操作系统自带客户端进行802.1x证书认证失败
问题的技术公告

公告级别

代理商级别

公告类别

预警

操作要求

学习预防、补丁升级

产品型号

H3C_EIA_V7、H3C_EIA_V9

涉及版本

H3C_EIA_V7、 H3C_EIA_V9所有发布的版本

问题描述

【问题描述】

若使用Windows 11操作系统自带客户端结合EIA服务器进行802.1x证书认证（包括TLS和PEAP-MSch
apv2），会发生认证失败，报错“E63505证书认证错误”，报错示例如下： 

  

https://zhiliao.h3c.com/questions/catesDis/221
https://zhiliao.h3c.com/User/other/4066


原因分析

【原因分析】

经微软定位问题发生在Windows 11操作系统进行EAP认证校验阶段，当EIA服务器向Windows 11终端
发送标准的Server Hello交换秘钥报文后，该终端返回了拒绝，在EIA服务器网卡抓包信息如下：   

其他版本的Windows操作系统没有该问题。



规避措施/解决方案

【规避措施／解决方案】

规避措施：

方案一：根据微软建议,通过修改Windows 11操作系统注册表进行规避，方法如下:

1、在无法认证的Windows 11终端上以管理员身份执行脚本regEAP.bat,

2、重启Windows 11操作系统生效,

3、若Windows 11操作系统终端注册表

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\EapHost\ 下UseLegacyTlsStac
k的DWORD键值为1时，说明注册表修改成功。

方案二：安装iNode E0558版本客户端进行证书认证。

解决方案：

在微软官网下载补丁版本kb5010414进行系统更新。

https://support.microsoft.com/en-us/topic/february-15-2022-kb5010414-os-build-22000-527-preview-
73e259d0-45ca-45ef-960f-426035104e73

https://support.microsoft.com/en-us/topic/february-15-2022-kb5010414-os-build-22000-527-preview-73e259d0-45ca-45ef-960f-426035104e73


附件下载：regEAP.zip
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