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H3C Magic部分家用路由器接口存在绕过认证漏洞的安全公告声明

公告级别

客户级别

公告类别

预警

操作要求

不涉及

产品型号

Magic R230无线路由器、Magic R500/R300-2100M/ N12/B5 Mini路由器、Magic B5 路由器、Magic N
X18 Plus/ B6路由器、Magic NX54路由器、Magic NX15000路由器

涉及版本

产品名称 受影响的版本

Magic R230无线路由器 R002及以前版
本

Magic R500/R300-2100M/ N12/B5 Mini路
由器

R006及以前版
本

Magic B5 路由器 R007及以前版
本

Magic NX18 Plus/ B6路由器 R004及以前版
本

Magic NX54路由器 R009及以前版
本

Magic NX15000路由器 R004及以前版
本

问题描述

H3C Magic 部分家用路由器“BFSkip”接口存在绕过安全校验风险，攻击者可以通过特殊方式利用该漏
洞获取用户登录密码。

原因分析

不涉及

规避措施/解决方案

 

产品名称 规避措施/解决方案

Magic R230无线路由器 升级到R002及之后版本或关闭远程管理功能（默认不开启）可
以解决互联网侧攻击

Magic R500/R300-2100M/ N
12/B5 Mini路由器

升级到R006及之后版本或关闭远程管理功能（默认不开启）可
以解决互联网侧攻击

Magic B5 路由器 升级到R007及之后版本或关闭远程管理功能（默认不开启）可
以解决互联网侧攻击

Magic NX18 Plus/ B6路由器 升级到R004及之后版本或关闭远程管理功能（默认不开启）可
以解决互联网侧攻击

Magic NX54路由器 升级到R009及之后版本或关闭远程管理功能（默认不开启）可
以解决互联网侧攻击

Magic NX15000路由器 R005已修复，升级至R005及之后版本

参考资料

官网软件下载链接：

https://www.h3c.com/cn/Service/Document_Software/Software_Download/Consume_product/
 
漏洞信息由启明星辰河图实验室安全研究员刘瑞瑞提供。感谢对新华三产品漏洞的关注！

https://zhiliao.h3c.com/questions/catesDis/2109
https://zhiliao.h3c.com/questions/catesDis/2111
https://zhiliao.h3c.com/User/other/326274
https://www.h3c.com/cn/Service/Document_Software/Software_Download/Consume_product/
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