


RG2路由器作为我司soho中小企业常用路由器，应用范围较广。其定位为企业级千兆高性能路由器，用于以太网/光纤/xDSL接入的场景，主要包括需要高速Internet接入的政府机构、中小企业、酒店、学校、医院、网吧等网络环境。由于其web特色配置的易用性，受到了许多客户的喜爱。
那么在这种较为简单的中小型企业应用场景中，最常见的网络问题莫过于上网慢问题。相信许多网络工程师也受此问题困扰许久，然而ERG2路由器又没有命令行管理，我们无法使用日常维护的display 以及debug调试信息等常用命令进行定位，那么上网慢问题需要如何排查呢？
[bookmark: _Toc21594437]1. 大致定位思路
针对于ERG2路由器有线上网慢的问题，我们建议从两个方面入手——外部和内部。	Comment by suqingxiu (TS): 文档中的ER产品应该也包含无线的那几款，那这里我们只介绍“有线上网慢”？
外部因素-我们可以首先确认以下几点：
· 运营商线路是否正常，是否由于相关链路质量问题影响了用户体验；
· [bookmark: _GoBack]设备WAN口与运营商接口协商参数是否一致；
· 是否有来自外网的相关异常攻击导致了设备性能的下降；

内部因素-我们可以从以下几点入手：
· 设备是否超性能规格运行，由于内网带宽不足或个别用户占用流量较大，导致其他用户上网速度变慢；
· 是否有来自内网的异常ARP等攻击；
· 设备上是否有多余配置，尤其是安全方面相关配置会较大占用设备性能，有可能会影响到转发效率；	Comment by suqingxiu (TS): ER产品的上网行为管理，应该也属于占用设备很大性能一种配置，但是客户一般应该也是要使用的，在考虑是否要加上这个呢？
· 测试是否有DNS服务器解析地址慢问题导致网页打开的上网慢现象；

当然本文档也只是给大家尽量全面的提供一个排查思路，不一定对所有上网慢问题都能精准定位且有效。所以这里我们就先按照以上思路来详细探讨下每种情况的定位测试方法及相应步骤。

[bookmark: _Toc21594438]2.具体排查思路
首先在处理问题前我们要明确组网情况，ERG2系列路由器有专门LAN/WAN口之分，我们需要了解哪些接口在使用，以及具体网段的配置。方便我们后续梳理排查问题。
我们先来看下外部因素的排查思路。
（1）首先我们要排查运营商链路问题
可以将运营商网线直连我们一台测试电脑终端，观察是否可以正常上网。如果同样存在上网慢现象，说明属于运营商线路问题，需要联系运营商处理。

（2）查看WAN口协商情况
我们需要查看下设备WAN口和LAN口双工速率协商是否正常，这个要根据具体组网情况来确定。需要提前向运营商确认好链路相关接口究竟是千兆还是百兆。通常来讲，设备接口链路状态应该显示为1000M全双工，如果显示为其他状态，可以尝试强制双工速率测试上网慢现象是否有所改善。

（3）确认是否有来自外网攻击。
在设备安全专区—防攻击模块—开启IDS防范，然后再在设备系统监控——系统日志页面查看是否有记录下相关外网攻击信息。若有外网攻击，建议联系运营商屏蔽或者修改WAN口IP地址来规避相关攻击。	Comment by suqingxiu (TS): 在群邮里面暂时没有找到 上网慢——外网攻击的典型日志信息

排查完这三点外部问题后如果我们的上网慢问题还没有解决，就要开始协调内部的终端用户来进行测试排查了。
（1）首先确认带宽是否足够
我们可以先单接一台PC到ERG2路由器的LAN口进行测试，查看上网是否正常。如果单接正常，在上网慢故障复现时登陆设备——系统监控——系统日志——日志管理页面，将日志来源勾选流量信息，然后在日志信息中查看是否有提示WAN口带宽超过设置值，或者是到流量监控——端口流量页面查看WAN带宽是否被占满。

（2）确认好以上信息后，如果真的带宽不够我们要怎么办呢？
如果是带宽太小，建议可以少接几台终端或者更换更大宽带。
如果带宽足够，网速分配不均导致一部分终端用户上网慢，那么我们可以在QOS设置——流量管理页面中做IP流量限速相关配置。

（3）排查内网环境
我们可以通过在内网分段ping测的方式查看用户终端到内网网关和公网出口是否有延迟丢包。如果有丢包，需要确认丢包丢在什么设备上，并做相应优化。

（4）排查内网ARP攻击
如果发现上一步终端ping ERG2设备丢包严重，可以在安全专区——ARP安全——ARP检测页面——点击扫描，查看是否有MAC地址重复项，如果有，需要排查ARP攻击源头。可以通过给内网电脑杀毒，插拔网线查找中毒电脑。

（5）关闭异常流量防护
登陆设备——安全专区——防攻击页面——异常流量防护——取消异常流量防护功能，防止部分PC因流量超过界限值而被加入到黑名单，导致上网慢。

（6）排查设备配置
    当然除了以上参考思路以外我们也可以看看是不是有其他多余配置导致终端用户上网慢。比如是否有配置ip流量限速和网络连接数限制，这种情况可以将设备恢复出厂设置，并用一台PC直连设备上网测试，看看是否仍存在上网慢问题。	Comment by suqingxiu (TS): 是不是也包括   运营商 或者 上行出口设备做了连接数限制？
或者可以尝试把WAN口MTU值分别改为1460、1420、1400或更小的数值测试，检查是否有优化网络的效果。

（7）排查DNS问题
同理我们也可以检查一下PC打开网页是否有DNS解析过慢的现象影响上网体验，使用终端ping测DNS服务器地址查看是否有延时或丢包的现象。在PC打开网页过程的同时在主机电脑上和ERG2路由器上打开抓包工具也可以判断DNS解析过程是否存在问题。	Comment by suqingxiu (TS): 找到南哥一个上网慢案例，发现研发给的建议有这样一条：配置dns代理，尽量减少连接数。
3. 小结
上网慢的现象在我们中小企业小型网络环境中是一个非常常见的问题，问题原因可能是多方面的，大家需要根据以上参考步骤，有耐心慢慢地进行一步一步排查定位，多做测试确认现象。同时作为网络工程师，我们在维护网络时，也应做好巡检，周期性确认设备运行状态，确认是否会有设备运行中CPU或内存占用过高的问题影响用户们的上网体验。
排查上网慢问题，大致思路可以分为以下几个方向：
1. 确认是否有来自内外网的网络攻击
2. 确认是否到达设备性能极限，无论是CPU高还是带宽满都需要进一步排查优化
3. 排查内网其他网络设备，每个因素也不要忽略






