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1X认证失败

 运维老哥愁坏

 故障让人无奈

    案例助你欢快

0
802.1x认证终端重认证失败导致

终端掉线

问题现象：

终端使用无线网络过程中，发现有部分终端会

突然掉线，通过云简网络查看智能运维数据，

发现终端掉线期间802.1X重认证失败，导致

终端掉线，终端掉线原因码为5030。




设备信息： 


通过进一步确认，当前设备的型号为

W X 3 5 2 0 H , A P为W A 6 6 3 8，版本为

R 5 4 5 2 P 0 8，该局点采用w i n d o w s自带客户

端带证书做远程8 0 2 . 1 x认证，认证服务器为思

科 i s e。




过程分析：

1、查询云简网络智能运维

通过云简网络智能运维的数据，进一步分析故

障时刻的报文交互，如下图所示

       我们发现，在终端8 0 2 . 1 X的E A P交互过程

当中，  正常来说终端收到来自服务器的

c h a l l e n g e之后，会回复一个响应报文以此完

成8 0 2 . 1 X的证书鉴定。但是故障时刻没有走

完这个交互流程，说明在证书交互的过程中发

生了错误。无线控制器为8 0 2 . 1 X中继模式，

负责认证报文的转发，需要从A A A服务器上去

查询具体的认证错误原因。




2、查询AAA服务器

在A A A服务器的日志中找到了错误，

A A A服务器上，这个终端曾经使用一个非域名

账号登陆，是电脑计算机的默认系统名生成的

值；并且服务器返回一个R e j e c t值，告诉无线

设备终端认证被拒绝。




3、终端侧配置

我们问题聚焦在为何产生这个计算机名作为账

号名登陆的原因——发现在电脑的无线配置中

存在这样一个配置：802.1X设置 -指定身份验

证模式 -用户名或计算机身份验证。




由此我们得出：

注意！

大部分WIN10的电脑，在初始设置时如果没有注

意这个细节，默认会选择“用户或计算机身份验

证”，而这个“用户或计算机身份验证”的设置

在一些特殊情况下：比如休眠后唤醒，开机等情

况下，选择电脑上的用户证书失败时，进而选择

了本机计算机证书。显然AAA服务器上会认为这个

是非法登陆账号ID。而WIN7电脑由于初始化的

setup步骤规避了该问题




解决方法：需要调整电脑网卡的WiFi设置，修改

802.1X的设置，调整为“用户身份验证”。







想了解更多无线知识可以复制下方链接或点击阅读全

文，欢迎下载学习《无线V 7一本通V 2 . 0》，《小贝无

线一本通V 1 . 0》，无线维护的好帮手！ 
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_ S o f t w a r e / Te c h n i c a l I n f o / P o r d u c t M a i n t a n I n f

o / W L A N / D a i l y M a i n t e n / D a i l y M a i n t e n G u i d e / 


冬冬说无线 下期再见 ~！

<宠粉走起来>

更多感兴趣的无线专题 猛戳评论区留言给我们~

PS：官方技术支持热线，请拨打400-810-0504

更多内容，请关注
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历史公众号怎么看？点击正文

#冬冬说无线话题：

或点击新华三服务公众号服务 - 技术
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