UR路由器对接TP-Link IPSEC VPN (主模式) 
配置需求或说明  
适用产品系列  
		本案例适用于UR系列路由器， 如UR7208、UR7308E等
配置需求及实现的效果  
[bookmark: _GoBack]		UR 和TP路由器分别作为企业网路的出口路由器，都有固定的公网地址，两个设备之间建立主模式的 IPSEC VPN，UR 内网网段为 192.168.2.0/24，TP 侧内网网段为 192.168.1.0/24 

组网图  
[image: ]  
配置步骤  
3.1 配置UR 
#正常配置内网口和外网口地址(此处省略，可以参考配置上网的案例)
#点击虚拟专网—ipsec—ipsec策略—新增
[image: ]
#配置策略名称为test，接口选择外网口wan1，组网方式选择分支节点，对端地址写对端公网口地址2.2.2.2，预共享密钥，保护流分别写两端要互通的内网网段，配置完成后点击下一步
[image: ]
#配置IKE，IKE版本选择V1，协商模式选择主模式，本端和对端身份类型都选择IP地址，两端的身份分别填写两端公网口的地址，算法组合选择自定义，配置加密算法为3DES-CBC，认证算法为MD5，PFS选择DH group1（两端的算法要保持一致），配置完成后点击下一步
[image: ]

[image: ]
#配置ipsec,算法组合自定义，安全协议选择ESP，认证算法为MD5，加密算法为3DES-CBC，封装模式选择隧道模式，触发模式选择自协商，配置完成后点击确认
[image: ]
 
 
 
3.2 配置 TP-LINK  
3.2.1登录设备
电脑连接设备的 LAN 口，自动获取地址，默认登录地址为 192.168.1.1 
[image: ] 
3.2.2配置外网 
【基本设置】--【WAN 配置】--【WAN2 配置】 
[image: ] 
3.2.3配置IPSEC VPN 
【VPN】--【IPSEC】--【启用 VPN 功能】点击新增 

点击高级设置 
[image: ] 
[image: ]  
3.3 结果验证  
ping 可达 
[image: ] 
 
3.4 保存配置  
		默认都是自动保存  

image4.png
HEES IKERLE
IKE h&& v2
i (RS ETEER)

FEER (RE—waAMBIHEEER)
perrre FQDN User-FQDN
e (1.1 .1 . 2
-SSR

User-FQDN

*IImSH

S EFERN (DPD)

3
IPSecEiE





image5.png
FHSHE 1.1 .12
CHHSHEE @ Pl FQDN User-FQDN
*IImSH 2.2 .2 .2

S EFERN (DPD)

SINESE

3DES-CBC v
“PFS _DH group 1

SA%TFRIE @ 86400 14

= =





image6.png
©

HEES

BExEs BEX

*REWMY AH
* ESPINIEESE
* ESPIIE
T EEER
PFS None
SAZL7FRIE @ | 3600 B
AR REME

IKEEZLE

IPSecEiE





image7.jpeg
[ -REEEEY

w8 X
esoc @ e w 0@ :
o B e SR e TEFD o TR e« MERGRIN ~- WCEEES O RR0GIEGEE O M0 © 600 O HTHN|EE O WOsion @ WBTRIFI-. O FoA @ X »

TLER3229G
S WANCIFEAVPNESE

p—
P e TLER32296 20 A 3,00 B0l 220104 Rl 780500
) msam o
» wemEm SRR 20—
» aemEm





image8.jpeg
B 2 wanzeE

« mORE AR T
. LANRR R EEIPEE v RS =
- vianeE — e e 2222
+ macRE e 255.255.255.0
e 7222
) R 2221
e nee T 255.255.255.0
mzonsEsH 0000
ngER e 2221 @)
amonsEsH 0000
pre=y wru: 1500 (576-1500)
PR s
ssonsEsE @)
AR eERS =2
ey smoNsEsE =
o) e
REE
i 1000000 Kbps (100-1000000) IneFERS °
e TR 1000000 Kbps (100-1000000) mimsE
IR EDNSESS
. g wem v
IAEEE

1PVeEAONSESHE




image9.jpeg
RS - IPSecensE

HgEE VPNEREE

(& 3mmmmsmipsec vonmme
SRSEEE

IPSec@REENI

il o O
[m] we RS IR HEFFE T F R ®E =

. L2

« ppTP 1 test e 192.168.1.0/24 192.168.2.0/24 R Ean |

© VPNEPER #1& SR 8 IR, 1~1& |




image10.jpeg
TPsecaemE
IPsecaemEn
=] EE
e 1112 apemas)
Lo wanz v
mEE: 222224
ST 102.168.1.0 "
TR 192.16820 T
E o preveny (a1280)
e S




image11.jpeg
RS - IPSecensE

HgEE VPNEREE

(& 3mmmmsmipsec vonmme
SRSEEE

IPSec@REENI

il o O
[m] we RS IR HEFFE T F R ®E =

. L2

« ppTP 1 test e 192.168.1.0/24 192.168.2.0/24 R Ean |

© VPNEPER #1& SR 8 IR, 1~1& |




image12.jpeg
TPsecaemE
IPsecaemEn
=] EE
e 1112 apemas)
Lo wanz v
mEE: 222224
ST 102.168.1.0 "
TR 192.16820 T
E o preveny (a1280)
e S




image13.jpeg
»  ETRE IPSecE2BE
» BFgE
» HREE
) APER
) BREEEE
e =2 v
, memm ey v
Nr=——, ey v
T - :
« Tpsec s
il s © mesEs O musEs
« ppTP
DR @ Pt O NAME
- venEEE
> AEER
Pt O NAME
VRS e O
» RHFIR
EFRIE): 28800 #/(60-604800)
DPDIATE: emm OuA





image14.jpeg
MER2iGE

R
BRI

PFS

EzSa]

O femiat

none

28800

#(120-604800)




image15.jpeg
:\Users\sys1392>ping 192.168.2. 1

IE{E Ping 192.168.2.1 A4y 32 T H%uR:

PRI 192.168. 2.1 (lls2: 7 15=32 M [il=Ins TTL=64
R 192.168.2. 1 f[|&2: F45=32 M[:
RH 192.168.2.1 f[I&Z: F45=32 WA

192.168.2.1 f) Fmg ENEEY
WAL X = 3, E&LISZ*B EK =0 (0% £K).
FEIRAT At LI ] (LI JEp) -
w2 = Ims, &K = Ims, T8 = Ims
Control—C
C

=1ms TTL=64




image1.png
= gR TP-LINK

192.168.2.0/24 192.168.1.0/24




image2.png
&0 paEms
@ mmEE
= msEE

3} AP

ESHIE / IPSec / IPSecHE

m

SEEBEEIR

BisZ 0 |

HEO0E

ARA

#03

R

LN




image3.png
(1] 2 3

=R IKERZE IPSecEiE

* SERETR ©
~g0
* ERARH

* Xumdtit

 FE @

TRPRER O sppmy  AREEE RO MRREIRE MmO





